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Introduccion

En la actualidad, las tecnologias de la informacion y la comunicacion han trasnformado
significativamente la manera en que las instituciones academicas gestionan, difunden y
comparten el conocimiento. En este contexto, los grupos de investigacion requieren
herramientas digitales que les permita organizar y presentar de forma clara la informacion
relacionada con sus actvidades, proyectos, lineas de investigacion y produccion academica,
facilitando asi su visibilidad dentro de la comunidad cientifica y educativa. Sin embargo, en
muchos casos la informacion de los grupos de investigacion se encuentra dispersa,
dificultando su visibilidad frente a estudiantes, docentes y comunidad en general
interesados en su informacion. Esta situacion limita el acceso a la informacion, los

proyectos desarrollados y las areas de estudio en las que trabaja dicho grupo.

Con el fin de responder a esta necesidad, el presente proyecto propone el desarrollo de una
pagina web informativa para el grupo de investigacion TICES de la Universidad
Pedagogica y Técnologica de Colombia, la cual permitird centralizar y presentar de forma
organizada la informacion institucional del grupo y los semilleros que lo conforman,
incluyendo su presentacion, lineas de investigacion, proyectos, eventos, foros, integrantes y
acceso a la plataforma virtual Moodle en la cual se encontrardn diversos cursos ofrecidos
por el grupo de investigacion TICES. Esta solucion busca fortalecer la difusion del trabajo
investigactivo del grupo y facilitar el accesoa la informacion para la comunidad academica

y el publico en general.

Para el desarrollo del sistema se plantea la implementacion de una plataforma web basada
en tecologias como HTML, CSS y JavaScript para la contruccion de interfaz de usuario, asi
como PHP y un sistema de gestion de bases de datos MySQL para la administracion
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dinamica de contenidos. De esta manera, el sistema permitird la gestion y actualizacion de a

informacion a través de un entorno estructurado que facilite su mantenimiento y evolucion.

En este sentido, el presente Documento de Arquitectura de Disefio (DAD) describe la
estructura del sistema, los componentes que lo conforman, el modelo de datos y las

decisiones de diseno adoptadas durante el desarrollo de la aplicacién web.
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Descripcion del sistema

La pagina desarrollada corresponde a una plataforma web destinada a la gestion y difusion
de la informacion del grupo de investigacion TICES. Este aplicativo surge de la necesidad
de contar con un entorno digiral que permita centralizar y organizar los diferentes
elementos que conforman la actividad investigativa del grupo, tales como la informacion de
sus integrantes, los eventos academicos realizados, los proyectos de investigacion, las
actividades de los semilleros y otros contenidos relacionados con la produccion academica

y cientifica.

El sistema se desarrollo como una aplicacion web dindmica que permite a los usuarios
navegar por difeentes secciones del sitio y consultar informacion relacionada con los
semilleros, eventos academicos, integrantes de los semilleros de investigacion y otros
recursos institucionales como lo es la plataforma moodle. De la misma forma, incorpora
funcionalidades que permiten a los administradores del sistema gestionar y actualizarel
contenido sin necesidad de modificar directamente el codigo fuente de la pagina. El alcance
del sistema se centra principalmente en proporcionar una herramienta de gestion de la
informacion academica que permita mantener actualizado el contenido del sistio web del
grupo de investigacion. De esta manera, se busca mejorar la organizacion de informacion

institucional y facilitar su acceso a la comunidad académica y al publico en general.
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Alcance del sistema
El sistema tiene como proposito centralizar y presentar la informacion relevante sobre
actividades academicas, proyectos, eventos y miembros del grupo de investigacion TICES.
Esta plataforma permitira a los usuarios acceder de forma clara y organizada a los
contenidos relacionados con el grupo de investigacion, facilitando la divulgacion de
informacion institucional y cientifica a estudiantes, docentes e investigadores interesados.
El sistema contara con dos tipos de usuarios principales:
1. Administrador: Responsable de gestionar y actualizar el contenido del sistio web,
incluyendo la creacion, edicion y eliminacion de infomacion relacionada a los
campos de eventos, proyectos, integrantes, foros y demas secciones informativas.
2. Usuario: Cualquier persona que acceda al sitio web para consultar la informacion
publicada, sin necesidad de autenticarse en el sistema.
Dentro del alcance del sistema se incluyen las siguientes funcionalidades principales:
e Visualizacion de informacion general del grupo de investigacion.
e Consulta de eventos, proyectos y actividades del grupo.
e Visualizacoin de semilledos de investigacion asociados.
e Visualizacion de integrantes de los grupos de investigacion.
e Acceso a la informacion institucional relevante.
e QGestion del contenido del sistio web por parte del administrador mediante un panel
privado.
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Fuera del alcance del sistema
El sistema no contemplara las siguientes funcionalidades:

e Sistemas de gestion académica institucional.

e Procesos de inscripcion o matricula de estudiantes.

e (Gestion administrativa de proyectos de investigacion.

e Sistemas de autenticacion complejos para multiples tipos de usuarios.

e Integracion con plataformas externas de gestion académica.

La plataforma tendra un enfoque principalmente informativo, priorizando la organizaciéon y

presentacion del contenido del grupo de investigacion de forma accesible y estructurada.
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Justificacion

Los grupos de investigacion desempefian un papel fundamental en la generacion y difusion
del conocimiento dentro del &mbito académico. Sin embargo, en muchos casos la
informacion relacionada con sus actividades, proyectos y lineas de investigacion no se
encuentra organizada en plataformas digitales accesibles, lo que limita su visibilidad y el

acceso por parte de estudiantes, docentes e investigadores interesados.

Ante esta situacion, el desarrollo de una pagina web informativa para el grupo de
investigacion TICES surge como una solucion tecnologica que permitira centralizar y
presentar de manera organizada la informacion relevante del grupo. Esta plataforma
facilitara la consulta de contenidos relacionados con su presentacion, lineas de
investigacion y actividades académicas, fortaleciendo asi la difusion de su trabajo
investigativo. De esta manera la implementacion de este sistema contribuird a mejorar la
presencia digital del grupo y a facilitar la actualizacion de la informacion mediante el uso
de tecnologias web y bases de datos, permitiendo una gestion mas eficiente de los

contenidos publicados.
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Tecnologias Usadas
Para el desarrollo del sistema se utilizaran herramientras tecnologicas orientadas a la
creacion de aplicaciones web dinamicas. Estas herramientas permiten la correcta
estructuracion, disefio, procesamiento de datos y gestion del contenido del sitio web
informativo del grupo de investigacion.
Las herramientas a usar son:

e HTMLYS: Para la estructura y organizacion del contenido de las paginas web.
Permitira definir los elementos que conforman el sition, como encabezados,
secciones, formularios, imagenes y contenido informativo que se presenta a los
usuarios.

e (SS3: Se empleara para agregar el disefio visual y la presentacion de la pagina web,
permitiendo definir estilos como colores, tipografias, tamafios, distribucion de
elementos y disefio responsivo, lo que mejorara la apariencia y la experiencia del
usuario al interactuar con el sistema.

e JavaScript: Se usarpa para agregar interactividad y dinamismo a la interfaz de
usuario. Permitira realizar validaciones en formularios, manipular elementos de la
pagina en tiempo real y mejorar la experiencia de navegacion dentro del sitio web.

e PHP: Sera el encargado de procesar la logica del sistema, gestionar las solicitudes
del usuario, conectarse con las bases de datos y generar el contenido dindmico que
se muestra en las diferentes secciones del sitio web.

e MySQL: Es el sistema de bases de datos relacional utilizado para almacenar la
informacion del sistema, como datos de usuario, eventos, proyectos, integrantes y
demas contenidos administrados desde el panel de administrador.
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Objetivo general

Desarrollar una pagina web informativa para el grupo de investigaciéon TICES que permita
centralizar, organizar, actualizar y difundir de manera clara y accesible la informacion

relacionada con sus actividades, lineas de investigacion, proyectos y produccion academica.

Objetivos especificos

. Disefiar una interfaz web intuitiva que permita a los usuarios navegar
facilmente entre las diferentes secciones del sitio, como inicio, integrantes, eventos,

proyectos, semilleros y foros.

. Implementar un sistema de autenticacion que permita a los usuarios
registrarse e iniciar sesiéon mediante correo electroénico y contrasefia, garantizando la

validacion segura de sus credenciales.

. Integrar un mecanismo de autenticacion mediante cuentas de Google para

facilitar el acceso de los usuarios al sistema.

. Desarrollar un modulo que permita visualizar de forma dinamica la
informacion de los integrantes del grupo de investigacion, incluyendo datos

personales, carrera, semillero y fotografia.

. Implementar un sistema de gestion de sesiones que permita identificar a los

usuarios autenticados y mostrar opciones personalizadas dentro del sitio web.

. Integrar una galeria interactiva en la pagina principal para presentar

imagenes representativas del grupo de investigacion.
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. Facilitar el acceso a plataformas externas relacionadas con el grupo, como la

plataforma Moodle institucional.

. Desarrollar un modulo que permita visualizar la informacion detallada de los

proyectos, eventos y foros realizados por el grupo de investigacion.

. Garantizar la correcta visualizacion del sitio web mediante el uso de
tecnologias modernas de desarrollo web como HTML, CSS, JavaScript, PHP y

Bootstrap.

! \
' <! ACREDITACION INSTITUCIONAL

W T e o 1 R S I . B ) AVENIDA CENTRAL DEL NORTE 39 -115
7 CEAI '\ Ackemacioninstmucionat | DE ALTA CALIDAD Del 4
Y, CEAL ¥ INTERNACIONAL | mut7icaseos PBX 457 (608) 7405626

- 3022-2027 Ioucon 033898 0u 3021 et/ Ao TUNIA - BOYACA

.t
1. UDUAL
-1 ] \

\/



[J:[)[C@ uptc.edu.co

2 Universidad Pedaggica y TUNJA - DUITAMA -~ SOGAMOSO - CHIQUINQUIR A

Tecnoldgica de Colombia

Requisitos Funcionales (RF)

Nombre Descripcion Prioridad | Mddulo

RFO01  Visualizar El sistema muestra la pagina ~ Usuario Alta Inicio
pagina principal con informacién del
principal grupo TICES, menu y
galeria.
RF02 Navegacion El sistema permite navegar Usuario Alta Navegacion
del sitio entre secciones mediante un

ment de navegacion visible
en todas las paginas.

RF03  Accesoa El sistema permite accedera ~ Usuario Alta Navegacion
secciones Integrantes, Eventos,
Proyectos, Semilleros y
Foros desde el menu

principal.
RF04  Visualizar El sistema muestra una Usuario Media Inicio
galeria galeria de imagenes
interactiva en la pagina
principal.
RF05 Mostrar El sistema muestra la Usuario Alta Informacion
presentacion descripcion, objetivos y
del grupo lineas de trabajo del grupo de
investigacion.
RF06 Mostrar lineas  El sistema muestra las lineas ~ Usuario Alta Informacion
de de investigacion de forma
investigacion dinamica desde la base de
datos.
RF07 Accesoa El sistema redirige al usuario  Usuario Media Integracion
plataforma hacia la plataforma Moodle
Moodle del grupo de investigacion.
RF08 Registro de El sistema permite que Usuario Alta Autenticacion
usuarios nuevos usuarios se registren
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1)) ‘ Nombre Descripcion Prioridad | Médulo

con nombres, apellidos,
correo y contrasefia.

RF09 Inicio de El sistema permite a los Usuario Alta Autenticacion
sesion con usuarios iniciar sesion con
correo correo electronico y
contrasena.
RF10 Validacion de El sistema valida las Sistema Alta Autenticacion
credenciales credenciales del usuario

contra los datos almacenados
en la base de datos.

RF11 Inicio de El sistema permite el acceso Administrador  Alta Administracion
sesion de un administrador mediante
administrador credenciales predefinidas.

RF12  Gestion de El sistema mantiene la sesion  Sistema Alta Seguridad
sesion activa del usuario durante su
navegacion.
RF13  Mostrar El sistema muestra el nombre  Sistema Media Interfaz
nombre del del usuario autenticado en el
usuario menu de navegacion.
RF14  Cerrar sesion El sistema permite al usuario  Usuario Alta Seguridad

cerrar su sesion de forma
segura eliminando los datos

de sesion.
RF15 Acceso apanel El sistema permite a los Administrador ~ Alta Administracion
de gestion administradores acceder al
modulo de gestion de
contenidos.
RF16 Inicio de El sistema permite Usuario Media Autenticacion
sesion con autenticarse mediante una
Google cuenta de Google (OAuth2).
RF17 Mostrar El sistema muestra mensajes  Sistema Media Autenticacion
errores de de error cuando las
autenticacion credenciales son incorrectas

o el usuario no existe.
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1)) ‘ Nombre Descripcion Prioridad | Médulo
RF18 Visualizar El sistema muestra una lista Usuario Alta Integrantes
integrantes de integrantes del grupo con

su informacion basica.

RF19 Obtener datos  El sistema consulta la base de = Sistema Alta Integrantes
de integrantes  datos para obtener y mostrar
la informacion de cada

integrante.
RF20  Visualizar El sistema muestra los Usuario Alta Eventos
eventos eventos del grupo con titulo,

descripcion, fecha y lugar.

RF21  Visualizar El sistema muestra los Usuario Alta Proyectos
proyectos proyectos del grupo con
titulo, descripcion,
documentos e imagenes

adjuntos.
RF22  Mostrar El sistema muestra nombre, Usuario Alta Integrantes
informacion de  apellidos, carrera y semillero
integrantes de cada integrante.
RF23  Mostrar El sistema muestra Usuario Baja Interfaz
informacion informacion institucional de
institucional la universidad en el pie de
pagina.
RF24  Mostrar redes El sistema muestra enlacesa  Usuario Baja Interfaz
sociales las redes sociales del grupo

de investigacion.

RF25 Gestion de El sistema permite a los Usuario Alta Gestion
informacion usuarios autenticados
personal actualizar sus datos
personales, rol, semillero y
foto de perfil.
RF26  Foros del El sistema permite visualizar, Usuario Alta Foros
grupo crear y responder hilos de
discusion en la seccion de
foros.
\3:'} CEA '1{\2 ACREDITACION INSTITUCIONAL | TOE ALTA CALIDAD AVENIDA CENTRAL DEL NORTE 39 -115
N7/ v | TERNAC]ONAL MULTICAMPUS PBX 457 (608) 7405626

1, UDUAL
-1 ] \

o = —_—

20222027 TRERGUICHON 023608 OF 3021 Wen / § ANon TUNIA - BOYACA



. ) IR
[Jlr)[() uptc . e du
Univcrsidagl’cdag{’)gica y

% S Teenolaaica de O LY
Py Iecnolégica de Colombia

C O
TUNJA - DUITAMA -~ SOGAMOSO - CHIQUINQUIR A

1)) ‘ Nombre Descripcion

Prioridad | Modulo

RF27 Visualizar

El sistema muestra la
semilleros

informacion de los semilleros
asociados al grupo de
investigacion.

Usuario Alta Semilleros
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Requisitos no Funcionales (RNF)

Tabla 1

1))

RNFO01
RNF02

RNFO03

RNF04
RNF05

RNFO06

RNF07
RNF08
RNF09
RNF10
RNF11

RNF12

C

o
N

A
|

Nombre

Compatibilidad de
navegadores

Diseflo responsive

Interfaz amigable

Seguridad de
sesiones

Proteccidn contra
caché

Uso de
contrasenas
cifradas

Integracion
externa

Carga dinamica de
datos

Uso de tecnologias
web estandar

Disponibilidad
web

Tiempo de carga

Manejo de errores
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TERNACIONAL
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‘ Descripcion

El sistema debe ser compatible con los navegadores
web modernos (Chrome, Firefox, Edge, Safari).

El sistema debe adaptarse correctamente a diferentes
tamafios de pantalla (escritorio, tablet, movil).

El sistema debe presentar una interfaz clara,
organizada y facil de usar para cualquier tipo de
usuario.

El sistema debe gestionar las sesiones PHP de forma
segura para mantener la autenticacioén del usuario.

El sistema debe evitar el almacenamiento en caché
de paginas con contenido sensible.

El sistema debe almacenar y verificar contrasefas
utilizando métodos de cifrado seguros (bcrypt o
equivalente).

El sistema debe integrarse con servicios externos
como Google OAuth para autenticacion de usuarios.

El sistema debe cargar informacion desde el servidor
mediante solicitudes HTTP dinamicas (AJAX/PHP).

El sistema debe estar desarrollado con HTML, CSS,
JavaScript, PHP y MySQL como stack tecnologico.

El sistema debe estar disponible para los usuarios a
través de internet con alta disponibilidad.

Las paginas del sistema deben cargar en un tiempo
razonable (< 5 segundos) para garantizar buena UX.

El sistema debe manejar adecuadamente los errores
en autenticacion, carga de datos y operaciones de
BD.

TICAMPUS

Categoria

Compatibilidad

Usabilidad

Usabilidad

Seguridad

Seguridad

Seguridad

Interoperabilidad

Rendimiento

Tecnologico

Disponibilidad

Rendimiento

Fiabilidad
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Cuadro de especificaciones

Tabla 2

Nombre del requisito

Descripcion

Actor(es)

Prioridad

Moédulo

Caso de uso asociado

Precondiciones

Flujo principal

Flujos alternos

Postcondiciones

Reglas de negocio

RF-01 Visualizar pagina principal

RF-01

Visualizar pagina principal

El sistema debe mostrar la pagina principal del sitio web del grupo de
investigacion TICES con informacion general, menu de navegacion y elementos
visuales principales.

Usuario

Alta

Inicio

CU-01 — Visualizar pagina principal

El usuario accede a la direccion web del sistema.

1. El usuario ingresa al sitio web.

2. El navegador envia la solicitud HTTP al servidor.
3. El servidor procesa index.php.

4. El sistema carga la interfaz principal.

5. Se muestran el menu de navegacion, la informacion general del grupo y la
galeria de imagenes.

Si ocurre un error en la carga del servidor, el sistema muestra un mensaje
indicando que la pagina no pudo cargarse (error 503).

El usuario visualiza correctamente la pagina principal del sitio web.

La pagina debe mostrar informacién actualizada del grupo de investigacion
TICES.
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ID

Nombre del requisito

Descripcion

Actor(es)

Prioridad

Modulo

Caso de uso asociado

Precondiciones

Flujo principal

Flujos alternos

Postcondiciones

Reglas de negocio
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RF-02 Navegacion del sitio

RF-02

Navegacion del sitio

El sistema debe permitir al usuario navegar entre las diferentes secciones del
sitio mediante un menu de navegacion fijo y visible en todas las paginas.

Usuario

Alta

Navegacion

CU-02 — Navegar entre secciones

El usuario se encuentra dentro del sitio web.

1. El usuario visualiza el ment de navegacion en la parte superior de cualquier
pagina.

2. El usuario selecciona una opcion del menu.

3. El sistema identifica la seccion solicitada.

4. El sistema carga el contenido correspondiente a la seccion elegida.

5. El usuario visualiza la nueva seccion.

Si la pagina solicitada no existe, el sistema muestra un mensaje de error o
redirige a la pagina principal.

El usuario accede a la seccidn seleccionada del sitio web.

El menu de navegacion debe estar visible en todas las paginas del sistema.

ACREDITACION INSTITUCIONAL
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ID

Nombre del requisito

Descripcion

Actor(es)

Prioridad

Modulo

Caso de uso asociado

Precondiciones

Flujo principal

Flujos alternos

Postcondiciones

Reglas de negocio
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RF-03 Acceso a secciones del sitio

RF-03

Acceso a secciones del sitio

El sistema debe permitir acceder a las paginas de Integrantes, Eventos,
Proyectos, Semilleros y Foros desde el mentl principal de navegacion.

Usuario

Alta

Navegacion

CU-03 — Acceder a secciones desde el ment

El usuario se encuentra en cualquier pagina del sitio web.

1. El usuario visualiza el ment con las secciones disponibles.

2. El usuario hace clic en una de las secciones: Integrantes, Eventos,
Proyectos, Semilleros o Foros.

3. El sistema verifica si la seccion requiere autenticacion.
4. Si no requiere autenticacion, carga el contenido directamente.

5. Si requiere autenticacion y el usuario no ha iniciado sesion, redirige al
formulario de login.

6. El usuario visualiza el contenido de la seccion seleccionada.

Si la seccidn no esta disponible temporalmente, el sistema muestra un mensaje

de error informativo.

El usuario accede y visualiza el contenido de la seccion solicitada.

Las secciones publicas deben ser accesibles sin requerir autenticacion.
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RF-04 Visualizar galeria de imagenes
ID RF-04
Nombre del requisito Visualizar galeria de imagenes

El sistema debe mostrar una galeria interactiva de imagenes en la pagina

Descripcion principal que represente visualmente las actividades del grupo de
investigacion.

Actor(es) Usuario

Prioridad Media

Moédulo Inicio

Caso de uso asociado CU-04 — Visualizar galeria

Precondiciones El usuario se encuentra en la pagina principal del sitio web.

1. El sistema carga automaticamente la galeria al abrir la pagina principal.
2. Se consultan las imagenes disponibles desde el servidor.

Flujo principal 3. El sistema muestra las imagenes en formato de carrusel o grilla.
4. El usuario puede navegar entre las imagenes usando controles de
navegacion (flechas).

5. Las imagenes se muestran con transiciones visuales.

Si no hay imagenes disponibles o falla la carga, el sistema muestra un espacio

Flujos alternos

vacio o un mensaje genérico.

Postcondiciones El usuario visualiza la galeria de imagenes del grupo de investigacion.

Las imagenes de la galeria deben estar almacenadas en el directorio

Reglas d i . . .
c&las Ce fesoclo imagenes/galeria/ del servidor.
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RF-05 Mostrar presentacion del grupo

ID RF-05
Nombre del requisito Mostrar presentacion del grupo

El sistema debe mostrar una seccion con la descripcion, mision, vision y

escripeion objetivos del grupo de investigacion TICES.

Actor(es) Usuario

Prioridad Alta

Médulo Informacion

Caso de uso asociado CU-05 — Ver presentacion del grupo

.. El usuario se encuentra en la pagina principal o en la seccion de informacion
Precondiciones
del grupo.

1. El usuario accede a la pagina principal o navega a la seccion de

informacion.

Flujo principal 2. El sistema carga el contenido descriptivo del grupo.
3. Se muestran la descripcion general, mision, vision y objetivos del grupo
TICES.

4. El usuario lee la informacion presentada.

Si el contenido no esta disponible en la base de datos, el sistema muestra un

Flujos alternos

mensaje genérico o informacion estatica predefinida.

El usuario conoce la descripcion y objetivos del grupo de investigacion

Postcondiciones TICES.

La informacion presentada debe corresponder a la informacion oficial y

Regl i
eglas de negocio actualizada del grupo TICES de la UPTC.
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Nombre del requisito

Descripcion

Actor(es)

Prioridad

Modulo

Caso de uso asociado

Precondiciones

Flujo principal

Flujos alternos

Postcondiciones

Reglas de negocio
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RF-06 Mostrar lineas de investigacion

RF-06

Mostrar lineas de investigacion

El sistema debe mostrar las lineas de investigacion del grupo de forma
dinamica, obteniendo los datos desde la base de datos.

Usuario

Alta

Informacion

CU-06 — Ver lineas de investigacion

El usuario accede a la seccion de informacion del grupo.

1. El usuario navega a la seccion de lineas de investigacion.

2. El sistema ejecuta una consulta a la base de datos MySQL.
3. Se obtiene la lista de lineas de investigacion registradas.

4. El sistema genera el HTML correspondiente con cada linea.

5. Se muestra la informacion al usuario de forma estructurada y visual.

Si no existen lineas de investigacion registradas, el sistema muestra un
mensaje indicando que la informacion no esta disponible.

El usuario visualiza las lineas de investigacion activas del grupo TICES.

Las lineas de investigacion deben estar registradas en la base de datos y
gestionadas por el administrador del sistema.

ACREDITACION INSTITUCIONAL
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Nombre del requisito

Descripcion

Actor(es)

Prioridad

Modulo

Caso de uso asociado

Precondiciones

Flujo principal

Flujos alternos

Postcondiciones

Reglas de negocio
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RF-07 Acceso a plataforma Moodle

RF-07

Acceso a plataforma Moodle

El sistema debe permitir redirigir al usuario hacia la plataforma virtual
Moodle del grupo de investigacion mediante un enlace o boton visible.

Usuario

Media

Integracion

CU-07 — Acceder a Moodle

El usuario se encuentra en el sitio web y desea acceder a los cursos virtuales.

1. El usuario localiza el enlace o boton de acceso a Moodle en el sitio.
2. El usuario hace clic en el enlace.

3. El sistema abre la URL de la plataforma Moodle en una nueva pestafia del
navegador.

4. El usuario es redirigido a la plataforma Moodle del grupo TICES.

Si la plataforma Moodle no esta disponible, el usuario vera un error de
conexion en la nueva pestafia del navegador.

El usuario accede a la plataforma Moodle del grupo de investigacion TICES.

El enlace debe apuntar a la URL oficial de la plataforma Moodle institucional
del grupo TICES.
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ID

Nombre del requisito

Descripcion

Actor(es)

Prioridad

Moédulo

Caso de uso asociado

Precondiciones

Flujo principal

Flujos alternos

Postcondiciones

Reglas de negocio
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RF-08 Registro de usuarios

RF-08

Registro de usuarios

El sistema debe permitir que nuevos usuarios se registren mediante un
formulario proporcionando nombres, apellidos, correo electronico y una
contrasefa.

Usuario

Alta

Autenticacion

CU-08 — Registrar usuario

El usuario no debe estar registrado previamente en el sistema.

. El usuario accede al formulario de registro.

. El sistema valida el formato y completitud de los campos.

. El sistema verifica que el correo no esté registrado previamente.

. El sistema cifra la contrasefia utilizando password_hash().

. El sistema guarda el nuevo usuario en la base de datos (tabla registros).

~N O AW N

. El sistema confirma el registro exitoso y redirige al inicio de sesion.

Si los datos son invalidos o el correo ya existe, el sistema muestra un mensaje

de error especifico por campo.

El usuario queda registrado en el sistema y puede iniciar sesion.

El correo electronico debe ser Ginico en el sistema. La contrasefia debe
almacenarse cifrada, nunca en texto plano.

ACREDITACION INSTITUCIONAL

DE ALTA CALIDAD

MULTICAMPUS
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ID

Nombre del requisito

Descripcion

Actor(es)

Prioridad

Modulo

Caso de uso asociado

Precondiciones

Flujo principal

Flujos alternos

Postcondiciones

Reglas de negocio
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RF-09 Inicio de sesion con correo

RF-09
Inicio de sesion con correo

El sistema debe permitir a los usuarios iniciar sesion utilizando su correo
electronico y contrasefia registrados en el sistema.

Usuario

Alta

Autenticacion

CU-09 — Iniciar sesion con correo

El usuario debe estar previamente registrado en el sistema.

1. El usuario accede al formulario de inicio de sesion.

2. El usuario ingresa su correo electronico y contrasefia.

3. El sistema busca el usuario en la base de datos por correo.
4. El sistema verifica la contrasefia con password_verify().

5. Si las credenciales son correctas, el sistema inicia la sesion PHP
($_SESSION).

6. El sistema almacena el ID y nombre del usuario en la sesion.

7. El sistema redirige al usuario a la pagina principal autenticada.

Si las credenciales son incorrectas o el usuario no existe, el sistema muestra
un mensaje de error y no inicia la sesion.

El usuario queda autenticado en el sistema y puede acceder a las secciones
restringidas.

Las contrasefias deben verificarse con el hash almacenado en la base de datos.
No se permite el acceso con credenciales incorrectas.

ACREDITACION INSTITUCIONAL
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RF-10 Validacion de credenciales

1)) RF-10

Nombre del requisito Validacion de credenciales

El sistema debe validar las credenciales ingresadas por el usuario

Descripcion comparandolas con la informacion almacenada en la base de datos de forma
segura.

Actor(es) Sistema

Prioridad Alta

Moédulo Autenticacion

Caso de uso asociado CU-10 — Validar credenciales

L. El usuario ha enviado el formulario de inicio de sesion con correo y
Precondiciones .
contrasena.

1. El sistema recibe el correo y la contrasefia desde el formulario POST.

2. El sistema ejecuta una consulta preparada (prepared statement) a MySQL
para buscar el usuario por correo.

Flujo principal 3. Si el usuario existe, el sistema obtiene el hash de contrasefia almacenado.
4. El sistema ejecuta password_verify() comparando la contrasefia ingresada

con el hash.

5. El sistema retorna verdadero si la contrasefa es correcta, falso en caso
contrario.

. Si la consulta a la base de datos falla, el sistema registra el error internamente
Flujos alternos . iy .
y muestra un mensaje genérico al usuario.

El sistema determina si las credenciales son validas o invalidas y procede en

Postcondiciones .
consecuencia.

Las consultas a la base de datos deben usar prepared statements para prevenir

Reglas de negocio

inyeccion SQL. Nunca comparar contrasefias en texto plano.
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RF-11 Inicio de sesion administrador

1)) RF-11

Nombre del requisito Inicio de sesion administrador

El sistema debe permitir el acceso de un usuario con rol de administrador

Descripcion mediante credenciales predefinidas, habilitando funciones exclusivas de
gestion.

Actor(es) Administrador

Prioridad Alta

Moédulo Administracion

Caso de uso asociado CU-11 — Iniciar sesion como administrador

L. El usuario administrador debe tener credenciales con rol 'admin' registradas en
Precondiciones .
el sistema.

1. El administrador accede al formulario de inicio de sesion.
2. Ingresa su correo y contrasefia de administrador.

. .. 3. El sistema valida las credenciales en la base de datos.

Flujo principal

4. El sistema verifica que el campo rol del usuario sea 'admin'.
5. El sistema inicia la sesion con privilegios de administrador.

6. El sistema redirige al panel de gestion.

Si el usuario no tiene rol de administrador, el sistema inicia sesidon normal sin
acceso al panel de gestion.

Flujos alternos

El administrador accede al sistema con permisos completos de gestion de

Postcondiciones .
contenidos.

Solo los usuarios con rol 'admin' en la base de datos pueden acceder al panel

Reglas de negocio .. .,
° g de administracion.
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RF-12 Gestion de sesion

1)) RF-12

Nombre del requisito Gestion de sesion

L. El sistema debe mantener la sesion activa del usuario autenticado durante
Descripcion ., .. .,
toda su navegacion en el sitio, preservando su estado de autenticacion.

Actor(es) Sistema

Prioridad Alta

Modulo Seguridad

Caso de uso asociado CU-12 — Mantener sesion activa

Precondiciones El usuario ha iniciado sesion correctamente en el sistema.

1. Tras el inicio de sesion exitoso, el sistema crea una sesion PHP con
session_start().

2. El sistema almacena el ID y el nombre del usuario en $ SESSION.

3. En cada pagina, el sistema verifica la existencia de
$ SESSION['usuario_id'"].

4. Si la sesion existe y es valida, el usuario contintia navegando autenticado.

Flujo principal

5. Si la sesion no existe o ha expirado, el sistema redirige al formulario de
inicio de sesion.
Si el usuario cierra el navegador sin cerrar sesion, la sesion expira segtin la

Flujos alt . .
HOS ATernos configuracion del servidor PHP.

El usuario permanece autenticado mientras navega por el sitio y no cierra

Postcondiciones .,
sesion.

. La sesion debe verificarse en cada pagina que requiera autenticacion. Las
Reglas de negocio , . . C . .y .
paginas protegidas deben redirigir al login si no hay sesion activa.
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RF-13 Mostrar nombre del usuario

1)) RF-13

Nombre del requisito Mostrar nombre del usuario

El sistema debe mostrar el nombre del usuario autenticado en el menu de

Descripcion ., . .. .
navegacion para personalizar la experiencia de usuario.

Actor(es) Sistema

Prioridad Media

Modulo Interfaz

Caso de uso asociado CU-13 — Mostrar nombre en menu

Precondiciones El usuario ha iniciado sesion y la sesion esta activa.

1. El usuario navega por cualquier pagina del sitio.
2. El sistema verifica que $ SESSION['usuario id'] existe y esta activo.

3. El sistema recupera el nombre del usuario desde la sesion o la base de
Flujo principal datos.

4. El nombre del usuario se muestra en el ment de navegacion, sustituyendo al
botdn de inicio de sesion.

5. Se muestran opciones adicionales como '"Mi informacion' y 'Cerrar sesion'.

Si la sesion expira mientras el usuario navega, el nombre desaparece del menu
y se muestra el boton de inicio de sesion.

Flujos alternos

Postcondiciones El ment de navegacion refleja el estado de autenticacion actual del usuario.

. El nombre del usuario debe obtenerse de la sesion activa ($_SESSION) y
Reglas de negocio . , .
mostrarse en tiempo real al cargar cada pagina.
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ID

Nombre del requisito

Descripcion

Actor(es)

Prioridad

Modulo

Caso de uso asociado

Precondiciones

Flujo principal

Flujos alternos

Postcondiciones

Reglas de negocio
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RF-14

Cerrar sesion

El sistema debe permitir al usuario cerrar su sesion de forma segura,
eliminando todos los datos de sesion almacenados en el servidor.

Usuario

Alta

Seguridad

CU-14 — Cerrar sesion

El usuario debe haber iniciado sesion previamente y tener una sesion activa.
1. El usuario selecciona la opcion 'Cerrar sesion' en el mentl de navegacion.
2. El sistema recibe la solicitud GET a cerrar_sesion.php.

3. El sistema ejecuta session_start() para acceder a la sesion.

4. El sistema ejecuta $§ SESSION =

5. El sistema ejecuta session_destroy() para destruir la sesion en el servidor.

[]1 para limpiar todos los datos de sesion.

6. El sistema redirige al usuario a la pagina principal del sitio.

Si ocurre un error al destruir la sesion, el sistema notifica al usuario e intenta
volver a la pagina principal.

La sesion del usuario es completamente finalizada. Ninguna pagina
administrativa es accesible sin una nueva autenticacion.

Ninguna pagina que requiera autenticacion debe ser accesible después de
cerrar sesion. Aplicar cabeceras anti-caché para evitar el acceso con el botén
'Atras' del navegador.
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RF-15 Acceso a panel de gestion

ID RF-15
Nombre del requisito Acceso a panel de gestion

El sistema debe permitir que los usuarios con rol de administrador accedan al

Descripcion modulo de gestion de informacion para administrar los contenidos del sitio
web.

Actor(es) Administrador

Prioridad Alta

Moédulo Administracion

Caso de uso asociado CU-15 — Acceder al panel de gestion

El administrador debe haber iniciado sesion correctamente con rol de
administrador.

Precondiciones

1. El administrador inicia sesion en el sistema.

2. El sistema valida las credenciales e identifica el rol como 'admin'.

3. El administrador selecciona la opcion 'Gestion de informacion' en el menu.
Flujo principal 4. El sistema verifica que la sesion activa corresponde a un administrador.

5. El sistema redirige al moédulo de gestion (administrador.php o gestion-
info.php).

6. El sistema muestra el panel de administracion con todas las opciones
disponibles.

Si el usuario no tiene permisos de administrador, el sistema bloquea el acceso
Flujos alternos y muestra un mensaje 'Acceso no autorizado', redirigiendo a la pagina
principal.

El administrador accede al panel de gestion y puede administrar la
informacion disponible en el sistema.

Postcondiciones

Solo los usuarios con rol 'admin' en la base de datos pueden acceder al panel
Reglas de negocio de gestion. El sistema debe validar el rol en cada solicitud al panel, no solo al
iniciar sesion.
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RF-16 Inicio de sesion con Google

RF-16

Inicio de sesioén con Google

El sistema debe permitir a los usuarios autenticarse mediante su cuenta de
Google utilizando el protocolo OAuth 2.0, como alternativa al registro manual.

Usuario

Media

Autenticacion

CU-16 — Iniciar sesion con Google

El usuario debe tener una cuenta de Google activa y el sistema debe tener
configuradas las credenciales OAuth de Google.

. El usuario selecciona el botdn 'Iniciar sesion con Google'.

. El sistema redirige al endpoint de autorizacion de Google OAuth 2.0.
. El usuario selecciona o confirma su cuenta de Google.

. Google retorna un cédigo de autorizacion al sistema.

. El sistema intercambia el codigo por un token de acceso.

. El sistema obtiene el nombre y correo del perfil de Google.

. El sistema verifica si el correo ya existe en la base de datos.

. Si existe, inicia sesion directamente. Si no, crea un nuevo registro.

O 0 3 N L A~ LW N =

. El sistema inicia la sesion PHP y redirige a la pagina principal.

Si el usuario cancela la autenticacion en Google o se produce un error de
OAuth, el sistema redirige al formulario de inicio de sesion con un mensaje de
error.

El usuario queda autenticado en el sistema usando los datos de su cuenta de
Google.

El sistema no almacena la contrasefia de Google. Los usuarios autenticados con
Google quedan registrados con su correo de Google en la tabla de registros.
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ID

Nombre del requisito

Descripcion

Actor(es)

Prioridad

Moédulo

Caso de uso asociado

Precondiciones

Flujo principal

Flujos alternos

Postcondiciones

Reglas de negocio
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RF-17 Mostrar errores de autenticacion

RF-17

Mostrar errores de autenticacion

El sistema debe mostrar mensajes de error claros e informativos cuando las
credenciales sean incorrectas, el usuario no exista o se produzcan fallos
durante el proceso de autenticacion.

Sistema

Media

Autenticacion

CU-17 — Mostrar errores de autenticacion

El usuario ha intentado iniciar sesion o registrarse y se ha producido un error.

1. El usuario envia el formulario de inicio de sesion o registro.

2. El sistema procesa los datos y detecta un error (credenciales incorrectas,
correo ya registrado, campos vacios, etc.).

3. El sistema genera un mensaje de error descriptivo segtin el tipo de fallo.
4. El sistema muestra el mensaje de error en la misma pagina del formulario.

5. El formulario conserva los valores ingresados (excepto la contrasefia) para
que el usuario pueda corregirlos.

Si el error es interno del servidor (fallo de conexiéon a BD), el sistema muestra
un mensaje genérico sin exponer detalles técnicos.

El usuario visualiza un mensaje de error comprensible y puede intentar la
autenticacion nuevamente.

Los mensajes de error no deben revelar informacion sensible como existencia
de usuarios especificos. Los errores de base de datos deben loguearse
internamente, no mostrarse al usuario.
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RF-18 Visualizar integrantes

RF-18

Visualizar integrantes

El sistema debe mostrar una lista de todos los integrantes del grupo de
investigacion con su informacion basica y fotografia.

Usuario

Alta

Integrantes

CU-18 — Consultar lista de integrantes

El usuario accede a la seccion 'Integrantes' del sitio web.

1. El usuario selecciona la seccion 'Integrantes' desde el menu de navegacion.
2. El sistema carga integrantes.php y realiza una consulta a la base de datos.
3. La consulta obtiene todos los integrantes registrados con perfil completo.
4. El sistema genera tarjetas HTML para cada integrante.

5. Se muestra la lista con foto de perfil, nombre completo, carrera y semillero.

6. El usuario puede seleccionar un integrante para ver su informacion
detallada.

Si no existen integrantes registrados con perfil completo, el sistema muestra
un mensaje 'No hay integrantes registrados actualmente'.

El usuario visualiza la lista completa de integrantes del grupo de investigacion
TICES.

Solo se deben mostrar los integrantes cuyo perfil esté completo (nombre,
apellidos, carrera y rol definidos). La lista debe estar ordenada y presentada de
forma visual y estructurada.
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RF-19 Obtener datos de integrantes

ID RF-19
Nombre del requisito Obtener datos de integrantes

L. El sistema debe obtener la informacion de los integrantes desde el servidor
Descripcion . s
mediante consultas dinamicas a la base de datos MySQL.

Actor(es) Sistema

Prioridad Alta

Médulo Integrantes

Caso de uso asociado CU-19 — Obtener datos de integrantes desde BD

.. Existe al menos un integrante registrado en la tabla 'registros' de la base de
Precondiciones datos

1. El sistema recibe la solicitud de carga de la seccion de integrantes.
2. El sistema establece conexion con MySQL a través de conexion.php.

3. El sistema ejecuta una consulta SELECT para obtener nombre, apellidos,

. .. carrera, semillero, foto y rol.
Flujo principal

4. El sistema filtra los registros con perfil completo.
5. Los datos se organizan en un arreglo PHP.

6. El sistema retorna los datos al médulo de presentacion para generar el
HTML.

Si la conexion a la base de datos falla, el sistema muestra un mensaje de error

Flujos alternos

genérico y registra el fallo en los logs del servidor.

.. El sistema dispone de los datos de los integrantes listos para ser presentados al
Postcondiciones .
usuario.

. Las consultas deben usar prepared statements. Los datos deben filtrarse del
Reglas de negocio . . .
lado del servidor antes de enviarse al cliente.
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RF-20 Visualizar eventos

RF-20

Visualizar eventos

El sistema debe mostrar los eventos del grupo de investigacion con su titulo,
descripcion, fecha, lugar e imagen representativa.

Usuario

Alta

Eventos

CU-20 — Consultar eventos del grupo

El usuario accede a la seccion 'Eventos' del sitio web.

1. El usuario selecciona la seccion 'Eventos' desde el menu.

2. El sistema carga eventos.php y consulta la base de datos.

3. Se obtienen todos los eventos registrados con titulo, descripcion, fecha e
imagen.

4. El sistema genera tarjetas visuales para cada evento.

5. El usuario visualiza los eventos ordenados cronoldgicamente.

6. El usuario puede seleccionar un evento para ver su informacion detallada en
ver_evento.php.

Si no hay eventos registrados, el sistema muestra un mensaje indicando que no
hay eventos disponibles actualmente.

El usuario visualiza todos los eventos del grupo de investigacion TICES.

Los eventos deben mostrarse ordenados por fecha (mas recientes primero).
Los eventos con imagen deben mostrarla como portada de la tarjeta.
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RF-21 Visualizar proyectos
ID RF-21
Nombre del requisito Visualizar proyectos

El sistema debe mostrar los proyectos del grupo de investigacion con su titulo,

Descripcion S . .
descripcion, imagen representativa y documentos adjuntos descargables.

Actor(es) Usuario

Prioridad Alta

Médulo Proyectos

Caso de uso asociado CU-21 — Consultar proyectos del grupo
Precondiciones El usuario accede a la seccion 'Proyectos' del sitio web.

1. El usuario selecciona la seccion 'Proyectos' desde el menu.
2. El sistema carga proyectos.php y realiza una consulta a la base de datos.

3. Se obtiene la lista de proyectos con titulo, descripcion, imagen y enlace a
documento PDF.

Flujo principal 4. El sistema genera tarjetas visuales para cada proyecto.
5. El usuario visualiza los proyectos disponibles.

6. Al seleccionar un proyecto, el sistema carga ver_proyecto.php con los
detalles completos.

7. El usuario puede descargar los documentos PDF adjuntos al proyecto.

Si no hay proyectos registrados, el sistema muestra un mensaje indicando que
Flujos alternos no hay proyectos disponibles. Si un PDF no esta disponible, se oculta el botén
de descarga.

El usuario visualiza todos los proyectos del grupo y puede acceder a sus
documentos adjuntos.

Postcondiciones

Los documentos PDF adjuntos deben almacenarse en el directorio
Reglas de negocio upload_proyectos_pdf/. Solo se muestran proyectos con informacion completa
registrada en la base de datos.

' \
W e\ ACREDITACION INSTITUCIONAL

] > AVENIDA CENTRAL DEL NORTE 39 -115
\/ ACREDITACIONINsTTUCIONAL | DE ALTA CALIDAD A DEl

\', C.,Ef\,'.\ﬁ INTE [\i_-_ IONAL | MmuctTicamrus PBX +57 (608) 7405626
\c 2022-2027 FERCLLCHON OZ IS O 2O 1 Mok / 6 aRon TUNIJA - BOYACA



}

¥/ CEAI Y

", UDUAL
o |

N

\I
\

Uptc

= Universidad Pedagogica y
Tecnoldgica de Colombia

\
1

ID

Nombre del requisito

Descripcion

Actor(es)

Prioridad

Modulo

Caso de uso asociado

Precondiciones

Flujo principal

Flujos alternos

Postcondiciones

Reglas de negocio

lF[D CION INSTITUCIONAL

N N_OAL

22 - 2027

uptc.eduwu.co

TUNJA - DUITAMA -~ SOGAMOSO - CHIQUINQUIR A

RF-22 Mostrar informacion de integrantes

RF-22
Mostrar informacién de integrantes

El sistema debe mostrar el nombre completo, apellidos, carrera, semillero y
fotografia de cada integrante del grupo de investigacion.

Usuario

Alta

Integrantes

CU-22 — Ver informacion detallada de integrante

El usuario esté visualizando la lista de integrantes o accede directamente al
perfil de un integrante.

1. El usuario selecciona el perfil de un integrante desde la lista.

2. El sistema carga detalles_integrante.php con el ID del integrante
seleccionado.

3. El sistema consulta la base de datos por el ID especificado.

4. Se obtienen nombre, apellidos, carrera, semillero, fecha de inicio, fecha de
fin, CVLac y foto.

5. El sistema genera la vista de perfil completo del integrante.

6. El usuario visualiza toda la informacion disponible del integrante.

Si el ID del integrante no existe en la base de datos, el sistema muestra un
mensaje de error y redirige a la lista de integrantes.

El usuario visualiza la informacion completa del integrante seleccionado.

La foto de perfil debe mostrarse desde imagenes/perfiles/ o desde la URL de
Google si fue autenticado con Google. Si no hay foto, se muestra una imagen
por defecto (foto-perfil.png).
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RF-23 Mostrar informacion institucional

RF-23

Mostrar informacion institucional

El sistema debe mostrar la informacion institucional de la Universidad
Pedagogica y Tecnologica de Colombia en el pie de pagina de todas las vistas
del sitio.

Usuario

Baja

Interfaz

CU-23 — Visualizar pie de pagina institucional

El usuario se encuentra en cualquier pagina del sitio web.

1. El usuario carga cualquier pagina del sitio.

2. El sistema incluye automaticamente el componente de pie de pagina
(footer).

3. El footer muestra el logo de 1a UPTC, nombre de la institucion, facultad y
datos de contacto.

4. El usuario puede ver la informacion institucional al desplazarse al final de
la pagina.

Si las imagenes del logo no cargan, el sistema muestra el texto alternativo
(atributo alt) en su lugar.

El usuario visualiza la informacion institucional de la UPTC en el pie de
pagina.

El pie de pagina debe aparecer en todas las paginas del sistema. La
informacion institucional debe ser consistente con los datos oficiales de la
UPTC.
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RF-24 Mostrar redes sociales

RF-24

Mostrar redes sociales

El sistema debe mostrar enlaces a las redes sociales oficiales del grupo de
investigacion TICES (Facebook, Instagram, YouTube, Gmail) en el pie de
pagina.

Actor(es) Usuario
Prioridad Baja
Médulo Interfaz

Caso de uso asociado

Precondiciones

Flujo principal

Flujos alternos

Postcondiciones

Reglas de negocio

CU-24 — Acceder a redes sociales del grupo

El usuario se encuentra en cualquier pagina del sitio web.

1. El usuario visualiza el pie de pagina del sitio.

2. El sistema muestra los iconos de las redes sociales del grupo (Facebook,

Instagram, YouTube, Gmail).

3. El usuario hace clic en el icono de la red social que desea visitar.

4. El sistema abre la pagina oficial del grupo en la red social seleccionada en

una nueva pestafia.

Si las imagenes de los iconos no cargan, el sistema muestra el texto alternativo

del enlace.

El usuario accede al perfil del grupo de investigacion TICES en la red social

seleccionada.

Los enlaces a redes sociales deben abrirse en una nueva pestafia
(target="_blank'). Las URLs deben apuntar a los perfiles oficiales y
actualizados del grupo TICES.
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RF-25 Gestion de informacion personal

ID RF-25

Nombre del requisito Gestion de informacion personal
El sistema debe permitir a los usuarios autenticados actualizar su informacion

Descripcion personal: nombre, apellidos, carrera, correo, rol, semillero, fechas de
participacion, CVLac y foto de perfil.

Actor(es) Usuario autenticado

Prioridad Alta

Moédulo Gestion

Caso de uso asociado CU-25 — Gestionar informacion personal

L. El usuario debe estar autenticado en el sistema y haber iniciado sesion

Precondiciones
correctamente.
1. El usuario autenticado accede a la seccion 'Mi informacion' desde el menu.
2. El sistema carga gestion-info.php y consulta los datos actuales del usuario
desde la BD.
3. El formulario se pre-completa con la informacion existente del usuario.
4. El usuario modifica los campos deseados (nombre, carrera, rol, semillero,
fechas, CVLac).

. A 5. El usuario puede subir una nueva foto de perfil (JPG, PNG o WEBP,

Flujo principal o
maximo 2MB).
6. El usuario envia el formulario.
7. El sistema valida todos los campos obligatorios.
8. Si hay nueva foto, el sistema la guarda en imagenes/perfiles/ y elimina la
anterior.
9. El sistema actualiza los datos en la base de datos con UPDATE.
10. El sistema confirma la actualizacion exitosa.
Si los campos obligatorios estan vacios o el formato de correo es invalido, el

Flujos alternos sistema muestra mensajes de error por campo. Si la imagen supera 2MB o
tiene formato no permitido, el sistema rechaza la carga.
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. . Los datos personales del usuario quedan actualizados en la base de datos y son
Postcondiciones 1

reflejados en su perfil pablico

Reglas de negocio

El usuario solo puede modificar su propia informacion. Los campos nombre
bl 9

apellidos, carrera, correo, fecha de inicio y rol son obligatorios. Si el rol es
'Estudiante’, el campo semillero se ignora
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RF-26 Foros del grupo

ID RF-26
Nombre del requisito Foros del grupo

L. El sistema debe permitir a los usuarios visualizar, crear y responder hilos de
Descripcion . ., ., . .,
discusion en la seccion de foros del grupo de investigacion.

Actor(es) Usuario

Prioridad Alta

Médulo Foros

Caso de uso asociado CU-26 — Participar en foros del grupo

.. El usuario est4 autenticado para crear o responder hilos. La visualizacion es
Precondiciones o
publica.

1. El usuario accede a la seccion 'Foros' desde el ment.

2. El sistema consulta la base de datos y muestra la lista de hilos de discusion
existentes.

3. El usuario selecciona un hilo para leer las respuestas en foro-detalles.php.

4. Si el usuario est4 autenticado y desea crear un nuevo hilo, accede a foro-
inicio.php.

Flujo principal

5. El usuario ingresa el titulo y contenido del nuevo hilo.

6. El sistema valida y guarda el nuevo hilo en la base de datos mediante
guardar-foro.php.

7. Si el usuario desea responder a un hilo existente, afiade su respuesta en el
formulario del hilo.

8. El sistema guarda la respuesta y la muestra en el hilo.

Si el usuario no esta autenticado e intenta crear un hilo, el sistema redirige al
Flujos alternos formulario de inicio de sesion. Si el titulo o contenido esta vacio, el sistema
muestra un error de validacion.

. . Los hilos y respuestas quedan guardados en la base de datos y son visibles
Postcondiciones .
para todos los usuarios.
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Reglas de negocio

Cualquier visitante puede leer los foros. Solo los usuarios autenticados pueden

crear hilos o afiadir respuestas. Los hilos deben mostrarse ordenados por fecha
de creacion (mas recientes primero)
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RF-27 Visualizar semilleros

1)) RF-27

Nombre del requisito Visualizar semilleros

El sistema debe mostrar la informacion de los semilleros de investigacion
Descripcion asociados al grupo TICES, incluyendo su nombre, descripcion, lineas de
trabajo y miembros.

Actor(es) Usuario

Prioridad Alta

Moédulo Semilleros

Caso de uso asociado CU-27 — Consultar informacion de semilleros

Precondiciones El usuario accede a la seccidon 'Semilleros' del sitio web.

1. El usuario selecciona la seccion 'Semilleros' desde el menti de navegacion.
2. El sistema carga info-semilleros.php.

3. El sistema consulta la base de datos para obtener la informacion de los
semilleros.
Flujo principal 4. Se obtiene nombre, descripcién, lineas de investigacion y lista de

integrantes de cada semillero.
5. El sistema genera la vista con tarjetas o secciones para cada semillero.

6. El usuario visualiza la informacion completa de todos los semilleros del
grupo.

Si no hay semilleros registrados en la base de datos, el sistema muestra un

Flujos alternos

mensaje informando que no hay semilleros disponibles actualmente.

El usuario visualiza la informacion completa de los semilleros de

Postcondici
osteondiciones investigacion del grupo TICES.

La informacion de los semilleros debe estar actualizada en la base de datos.
Reglas de negocio Los integrantes de cada semillero deben corresponder a los registros de la
tabla 'registros' con el campo semillero correspondiente.
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Arquitectura del software

Diagrama de despliegue

Diagrama de Despliegue - Sistema Web Grupo de Investigacisn TICES.

Dispasitivo del Usuario

Navegador Web
(Chrome, Firefax, Edge)

Interfaz Web Baotstrap Ul Scripts |5
HTMLS + CS53 + JavaScript Framework C55 tfetch API, manejo DOM)
/ 3\

 Ay—"
/ \

v
Google Identity Service

—— Intenet OAuth / Google Sig

- <
- | N p— -
/ N ¥ !
S\ Servidor Web|
\ Apache nupr
v —
Aplicacion Web TICES. Ay V]
\ (PHP) \ W
\ \ ] o~
. e user_google.php
\ eventos.php proyectos.php integrantes. pho\ Inde: F“D\ AR Iogin Google
- T = .
— ~
g nfo.phe ion.php foro-inicio.php “S:N[fs?;g‘,:“—"a""”"" I — - .
L] < v —— K_i_i_"
— — T _ ——
— / - — —— —2N .
\>\>\ 7 ~ =
™ — N Sistema-.de Archivas del Servidor:,
- ~ - {‘
o N o S : i " \
control de sesiones conexion.php s A\
o scripts cliente \
PHP SESSION Conexién OB e ds eventas rant \
- Y s sociales \
- o |
p /,,// N |
= \ — —_—
\ Servidor de Base da Datos ~ ]
i S~ |
D e—— \ — —
I/ 7 MySQL / MariaDB — N |
e / \ Base de datos TICES . |
¥ % ~a LI
Tabla registros Tabla faros Tabla proyectos Tabla eventos }':1"':
(id. nombre, correa, clave) id, titulo, descripcion) (id. nombre. semillero, fecha, lugar. descripeion, pdf, imagen, fecha_registro) {id, nombre, fecha, imagen. pdf, formularia, descripcion, lugar, tipo, semillerol 0 o

llustracion 1

El diagrama de despliegue representa la arquitectura fisica del sistema web del grupo de
investigacion TICES, mostrando cémo se distribuyen los componentes de software en la
infraestructura tecnoldgica. En este se identifican los principales nodos del sistema, como el
dispositivo del usuario con su navegador web, la red de Internet utilizada para la
comunicacion, el servidor web donde se ejecuta la aplicacion desarrollada en PHP y se
almacenan los archivos del sistema, y el servidor de base de datos MySQL encargado de
gestionar la informacion de usuarios, integrantes y demas contenidos. Ademas, se incluye la
integracion con servicios externos como el sistema de autenticacion de Google. Este

diagrama permite comprender como interactuan los diferentes elementos de hardware y
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software para garantizar el funcionamiento del sistema y la disponibilidad de la
informacion para los usuarios.
RF-01: Visualizar pagina principal
Diagrama de actividades
i
llustracion 2
Diagrama de casos de uso
Caso de Uso: Visualizar Pagina Principal
Sistema TICES
(Acceder al mend de navegaci:’:-r'\i:}
«include» _ - - T
' == -7
—>L Vlsuallzar pagina prlntlpal = — «include» —)- Ver informacion del grupo )
Us:.ilz-;;io T — _«includes T—
-(:Ver galeria de imégeneé:)
Ilustracion 3
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Diagrama de componentes
Componentes: Visualizar Pagina Principal
Servidor Web -
g1 £ g1 ]
principal.js index.php principal2.css get_galeria.php
HTTP GET /index.php SELECT info_grupo SELECT imagenes
/ Navegador Web l
= = -
Motor JavaScript Renderizador HTML/CSS [ MySQL W
[lustracion 4
RF02-RF03 — Navegacion del Sitio y Acceso a Secciones
Diagrama de actividades
[lustracion 5
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Diagrama de casos de uso

Diagrama de Casos de Uso - Navegacion y Acceso a Secciones

Sistema Web TICES

: e -i:\-risualizar integrante-s::)
——>(_Administrar contenido P e

PN -
inistr «include» . -
Administrador - [
- = : —
- -\;..‘lsuallzar galeria >
B Sy i

«includes_ - -~

B
) - -
s N itio - — — dnclude» _

AN includ -
P =~ ~ _«include» — —
Visitante = == -

~ - -
~ -
~ - -

- -
™« «include» e —
< X . N

~  Visualizar proyectos

- _ i

— — B
¢ Publicar en fol ) < ualizar eventos

- /_7___7 7 N

: — Tl e — «include» T
> Accederalforo - - -~ -="- "~ "~ »Iniciar sesion >
VAN —_— ——
Usuario Autenticado
[lustracion 6
Diagrama de componentes
Diagrama de Componentes - Navegacion del Sitio TICES
Frontend (Interfaz de Usuario)\
]
Mend de Navegacion
(HTML/CSS/)S)
|Backem:l (Apli:a}iﬁ PHP)\
= Z 7 S ~
index.ph e e e e &
(Pégirig Iﬁicio) integrantes.php eventos.php proyectos.php info-semilleros.php foros.php
Base de Datos
_MysQL
[lustracion 7
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RF08 — Registro de Usuarios

Diagrama de actividades

Diagrama de Actividad - Registro de Usuario

Usuario Navegador Servidor PHP #ase de Datos MySOL

¥
bi s 1 forl
i Yorrat e 48 fcorrso, longih cotrimesfin
statiecer conesh e e o necar ermres de validaciies
¥
Mostrar mensajes de emor en ef formudario Consuitar s el correa yo exste
2 -
L] ¥
st
¥ L]
Mostrar mensape “El correo va et en ws’ Crear regitro de usssrks
¥
nnnnnnnnnnnnnn
]
Contamar regisis exitoss
o |
e

Cx

Ilustracion 8

Diagrama de casos de uso

Diagrama de Casos de Uso - Registro de Usuarios

Sistema Web TICES

¢ Guardar usuario en BD

«include»

-

{ Cifrar contrasefia )

(ﬂd@"/**---f__ -
e T
—>_Registrarse en el sistema
Usario Ne Recistrad Tty
suario No Registrado A P
9 . \_Verlflcar correo Gnico ) waxtends - o
«includes — __,_.-—-'“——-—-—i._._‘______ﬁ)____,__.f— E— -

( Mostrar error de validacién )

-'::\:‘alidar datos del formulario )

lustracion 9
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Diagrama de componentes

Diagrama de Componentes - Registro de Usuarios

Usuario (Navegador Web)\

a1

Validacion Usuario
autenticacion-registro.js

\Validar campos

Formulario de Registro
registro.php (HTML!

(]

E‘

HTTP POST jregistro.php

Servidor Well (PHP)\

a
Controlador Registro
registro.php (POST)

|

Solicitar conexigpn

Médulo Conexién BD
conexion.php

) ‘

INSERT usuario

Y

Base de Datos
MySQL
_Tabla: registros.

1lustracion 10

RF09-RF10 - Inicio de Sesion y Validacion de Credenciales

Diagrama de actividades

c .e du. co
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sanin coa correa

Servidor PHE

[lustracion 11
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Diagrama de casos de uso

Caso de Uso! Inicio de Sesién y Validacion

@]

L

;/ \\
Administrador

Sistema TICES
T "~ ~ _ _«include» T
ey ———— T
« b
Valldar credenciales en BD - - e =>{_Mostrar error de autenticacién
«include» _ — - = - S— — R
-f:j])niciar sesién con corret;/\'— _ _ xextend» _ —)-:_'ﬁedirigir a pagina principérlx_:}
&4
r/ \\
Usuario
llustracion 12
Diagrama de componentes
p pa—
[Farvidor W Thpacha TFHPT\
Voidodr de Credencales o2l MLy Médulo Cooeni6nBD | | ket ymariy iRt cores

Base de Dotos MySQL
bls: registros

tn Sasién PHP
—> asson. st

Cilents -
ceese s pann O] | Envar comva  conmasena vosn |, cantracior
Navepadar Web » formusroLogin |- cie seson gh (FOST)

Ilustracion 13

RF14 — Cerrar sesion

Diagrama de actividades

Actividad: Cierre de Sesién
Usuario Navegador Web Servidor PHP
Hace clic en *Carrar sesin®
Envia soficitud HTTP
sl archivo lagout. php
¥

Inicia manefa de sesion
session_starti)

Limplar variobles de sesién

5_SESSION = (]

Elminar cookie de sesién

Destruir sesién del servidor

session_destroy()
Si,/{Sesidn destrida ™ Mo

r Carrectamante? 1

Freparar redireccion | | Generar mensaje
; de error
¥ ]
Redirigic a la ¥
pagina principal Mastror mensaje
de error al usuario
Visualiza s pégina
de inicia
P
®

[lustracion 14
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Diagrama de casos de uso

Caso de Uso: Cerrar Sesién

Sistema TICES

 Mostrar error de cierre )
) «extends _ - - F —no —
@) -

«include»

——)m::_--(’:errar sesiéﬁ_-:_ —)-’\ibestruir datos de sesién-': _ wextend»  _—— —
P T — _ ')-.’\__Rediﬁgir a pagina principal )

Usuario Autenticado - -

Ilustracion 15

Diagrama de componentes

Diagrama de Componentes: Proceso de Cierre de Sesién
Usuarinx

o
Navegador Web

Solicitud GET
Jcerrar_sesion.php

Servidor Web)\

Interaccion del uguario

Interfaz HTML
(Botdn Cerrar Sesidn)

cerrar_sesion.php
(Controlador de Logout)

s:l‘

Redireccién HTTP
ocation: index.php

I

a“ [

Iniciar sesion

session_start() Validar sesién activa

[Rplicacisn Web TICES\

Gestor de Cookies
(PHPSESSID)

Gestién de Sesiones PHP

(session_start / session_destroy) Sistema de Redireccién HTTP

‘ Control de Autenticacién

llustracion 16

RF15 — Acceso al panel de gestion

Diagrama de actividades

Actividad: Accesn ol Panel de Gestidn

Administrador Sistema Base de Datos

gl
[ p—

v

;
......... — (==
llustracion 17
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Diagrama de casos de uso

Caso de Uso: Panel de Gestion Administrativo

Sistema TICES

«extends _ -~

% «extends _ _ - - >
SN
Administrador

_ xextend»
< I ¢
~ - _«includes

alidar Credenciale:

Ilustracion 18

Diagrama de componentes

Diagrama de Componentes: Panel de Gestion
Servidor Web (PHP)
Gestion de Informacion
gestion-info.php
Gestianar datos __—7 “~1_CRUD Informacién
.»/) - -
_— i T
Cliente Web), - Gestion de Proyectos T~
-~ ConsuRarproyectos > get proyectos.php )  CRUD Proyectos
: T Solicitud HTTP o - —
v et e st | ey T | [ cortratader A
administrador.php (U1} administrador.php L Consultar eventas E CRUD Eventos /. Base de Datos MySQL
— € — B4
- ] |
Abrir conexion Gestién de Eventos Conexién SQL
-~ get_eventos.php -
- B
Conexi6n a Base de Datos
conexion.php
Ilustracion 19
RF16 — Inicio de sesion con google
Diagrama de actividades
st micn i sesidn cas scogi ianeehd
Usuario Sistema TICES ‘Google OAuth Base de Datos
¥

(rrp——_
¥ ¥ -

Mostrar mensaje de svor de autenticacn [ —

Ratomar tokon y datus. del peri
¥
Recie tokan OAuth,

Ottanar email y nombie del usiaris

¥

Cansulta o par omail
St Do waie? 1

[—————

1

[ —
Crea variables de sesidn | | iiciar sesion del nuevo usuario

Crearuarisiies de s n

-

Rodigir 3 a pigina princgal auterticato

Tlustracion 20
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Diagrama de casos de uso
Caso de Uso: Inicio de Sesién con Google
Sistema TICES
o o «includer _ _ _)Red[?l;lra Guogle_(;\uth D
. - L T wincludes _
N\ - _ «includes -
Usuario . T
Servicio é;n:éls OAuth
Ilustracion 21
Diagrama de componentes
Diagrama de Componentes: Autenticacién con Google (OAuth)
Servidor Web (PHP)}\
o ‘ ‘ =~ =
Conex_ic’m BD SELECT /INSERT usuario MySQL
Consultar usuario conexion.php | Tabla: registros.
]
Controlador OAuth Crear sesidn usuario £
user_google.php Gestion de Sesion PHP Redirigir al sistema
Solicitar login Google
Enviar cédigo OAuth Navegador Web
Redirigir usuario Caodigo de autorizacion
OAuth Authorization Request —
Servicio Externo)
. ]
Email / Nombre Endpoint de Autorizacion
Solicitar datos del usuario
(|
API Perfil Usuario
Solicitar access_token —_———————
]
Access Token Endpoint de Token
]
Google OAuth 2.0
llustracion 22
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RF18 — RF19 -RF22 — Visualizacion de informacion de Integrantes

Diagrama de actividades

Usuario Sistema Web
| Accede a la seccién "Integrantes” |
. A

[ Envia solicitud a integrantes.php |

Base de Datos

I

[ €onsultar tabla registros ||

Si¢” Hay integrantes registrados? YNC

‘ N -
[ Obtener nombre, apellides, carrera, semillero y foto | | Mostrar mensaje "No hay integrantes registrados" |

I 2

[ Generar tarjetas HTML de integrantes |

| Enviarlista de integrantes al navegador |

I

[ Visualiza la lista de integrantes |

v

 selecciona un integrante |

I 2

[ cargar detalles_integrante.php |

e .
| Consultar informacién completa del integrante |

. A —

| Obtener datos completos del integrante |

¥

[ Mostrar informacién detallada del integrante |

<

I

IS ~
| Visualiza el resultado |

=

Ilustracion 23

Diagrama de casos de uso

Caso de Uso: Visualizar Integrantes

Sistema

o~

_~" Mostrar mensaje
L 'Sini

~,
]

ntegrantes registrados'

N

-;fj.r‘er detalle de integra ntej,-
T - anl

= - _ _«extend»

«extend»_ _("Visualizar lista de integrantes )

/-———— -~

TICES

i S B

.--""""'f

'% —

i/ \\
Usuario

llustracion 24
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Diagrama de componentes

Componentes: Integrantes

Cliente (Navegador Wel:)\

] ]
integrantes.php detalles_integrante. php
(Vista) (Vista)

1 [
olicita lista
Servidor PH
R A
]

get_integrantes.php
(Controlador)

Consultar detalle

) ‘

get_integrantes_data.php
(Modelo)

Y

7

conexion. php

6ECT mtegranti%ELECT integrante

MySQL
(tahla reglstrgs_l_,

Ilustracion 25

RF20 — RF21 — Visualizar Eventos y Proyectos

Diagrama de actividades

Actividad: Visualizar Evantos y Proyectos
Usuaria Sistema Web Servidar PHP Base de Datos
- pearoarase
*
¥
¥
iww Sm—— (V
——— (—
¥ £3
l oW
[ |
®
llustracion 26
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Diagrama de casos de uso
Caso de Uso: Gestion de Eventos y Proyectos
Sistema TICES
) -::'-Er;;\sultar even_t;;-:} _ _sinclude» _ ){:-\’r‘; detalle de eve_nigz‘_)‘- «includes
‘_'_H_,___.-—"""'/)___ — — T T e—-l — ______7_"'--\
) (_Descargar archivos adjuntos )
SN T - . S «lEclugeiv’ B
Usuario <:_§_?_"j”'tar PFOY?SEE_ST:)' - sinclude» _ -)(’Ver detalle de proyegt-;)‘ )
[lustracion 27
Diagrama de componentes
Diagrama de Componentes - Sistema Eventos y Proyectos
Usuario (Navegador WEb)\
ver_proyecto.php ’—‘.\‘
] Capa Servidor (PHP - Ba:kend)\ Storage Proyectos (upload_proyectos/) ‘
proyectos.php | )Jl Controlador Proyectos }—){ Servicio Proyectos
3 I;"I_)«'EQI - Sistemaj’lziéé_J
ver_evento.php | )J] Controlador Eventos }—){ Servicio Eventos
///‘/' '
—[/ Storage Eventos (upload_eventos/) ‘
eventos.php
Ilustracion 28
RF25 — RF26 — RF27 — Gestion personal, foros y semilleros
Diagrama de actividades
Actividad: Gestian de Informacién Personal y Foros (Swimianes)
[ p— . ’ o
— lﬂ{ s |
e s ———
L T
) = —— 1
e ' : ' = —
— . =
e | e
I
Ilustracion 29
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Diagrama de casos de uso

Caso de Uso: Gestion de Informacion, Foros y Semilleros

Sistema TICES

(Actualizar foto de perfil >
T = =~ _ _ xextend» - o

k_______y,

( Gestionar informacién personal)

//"'_7 T
79<Consultar informacién de semillems}

—

AN
AN
Usuario Autenticado

T

// \\
Visitante

1lustracion 30

Diagrama de componentes

Diagrama de Componentes: Gestion de Usuarios, Foros y Semilleros

Capa Cliente (Navegador Web)\
«cliente» «cliente» «cliente» «cliente» Requ
foros.php foro-: php inf illeros.php gestion-info.php et
Lista de hilos Ver / responder hilo Vista semilleros Vista edicion perfil I z
HTTP POST forosirespon der| TP GET /semileros| HTTP POST /gestion-nf
© Controladgres (PHP Ba:kend)\
HITR.GET/omY «controlador» «controlador» «controlador»
Ctrl. Foros Ctrl. Semilleros Ctrl. Usuarios
Gestiona hilos y respuestas Consulta y formatea datos Vallda sesion - procesa form
delega 16gic)

delega I6gica delega Iogical

[ Servicigs (Légica de Negocio)\

«servicio»
Usuarios

«Servicio

«servicio»
™1 Serv. Semilleros

Serv. Foros
INSERT / SELECT f

«inff [
L Storage

conexion.ph,
PDO I’u—:l;—‘(dp:lagrr»r:s lmagones/perﬁles/
J9G - NG - WEBP = 2 MB

POO executel

MySQL -

tabla: registros
tabla: foros
tabla: semilleros

lustracion 31

AVENIDA CENTRAL DEL NORTE 39 -115

ACREDITACION INSTITUCIONAL
PBX 457 (608) 7405626

' ||
ACREDITACION INSTITUCIONAL | DE ALTA ALIDAD
Y CEAL Y, R RACIONAL | REALTACALIDAD .
~ (. 2022-2027 RERCLLICRON OIS O 2021 wew /7 § ARon TUNIJA - BOYACA

-~



" @
[Jlf)[) uptc.edu.co
|
z Universidad Pedagdgica y TUNJA = DUITAMA = SOGAMOSO = CHIQUINQUIR A

Tecnolégica de Colombia
Diseiio de base de datos
La base de datos del sistema se encarga de almacenar y gestionar la informacion
relacionada con el contenido del sitio web, esta incluye texto, imagenes, link, documentos y
demas informacion mostrada en la plataforma. Para este sistema s utiliza un modelo de base
de datos relacional implementado en MySQL, lo que permite garantizar la integridad,

consistencia y disponibilidad de los datos.

El modelo realizado esta compuesto por varias tablas que permiten organizar la
informacion del sitio web. Estas tablas almacenan los diferentes tipos de contenido

gestionados por el sistema, asi como los usurios que administran la plataforma.

Tabla Integrantes

Campo Tipo de dato Descripcion
id_integrante  INT Identificador tinico del integrante
Nombre VARCHAR Nombre del integrante
Apellido VARCHAR Apellidos del integrante
Correo VARCHAR Correo electronico

Contrasena VARCHAR Contrasena cifrada

Fecha_registro = timestamp Fecha en que el integrante se registro en la
plataforma
Foto VARCHAR Foto anadida por el integrante
Carrera VARCHAR Carrera de la persona registrada (si aplica)
Fecha_inicio DATE Fecha de vinculacion al semillero
Fecha fin DATE Fecha de desvinculacion al semillero
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cvlac VARCHAR Link de documento CvLAC

Semillero VARCHAR Semillero al que pertenece el integrante

Aprobado TINYINT Aprobacion por parte del administrador para
visualizacion publica del usuario en la pagina, lo
que lo convierte en integrante

rol VARCHAR Rol dentro del sistema

Tabla Registros

Campo

Tipo de dato

Descripcion

Nombre VARCHAR Nombre del usuario
Apellido VARCHAR Apellidos del usuario
Correo VARCHAR Correo electronico
Contrasena VARCHAR Contrasefia cifrada
Fecha_registro = timestamp Fecha en que el usuario se registrd en la plataforma
Foto VARCHAR Foto afiadida por el usuario o foto predeterminada
de su cuenta de Gmail
Tabla Proyectos
Campo Tipo de dato Descripcion
id_proyecto INT Identificador tnico del proyecto
Nombre VARCHAR Nombre del proyecto

1=
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Semillero VARCHAR Nombre del semillero que realizo el proyecto
Lider VARCHAR Nombre de quien lider¢ el proyecto

Fecha DATE Fecha de realizacion del proyecto

Lugar VARCHAR Lugar en que el proyecto fue realizado
Descripcion TEXT Descripcién sobre el proyecto

Pdf VARCHAR Documento pdf de informacién mas detallada del

proyecto a publicar
Imagen VARCHAR Imagen del proyecto o referencia

Fecha_registro TIMESTAMP  Fecha de registro del proyecto

Tabla Usuario-Proyecto

Campo Tipo de dato Descripcion
id_usuario proyecto INT Identificador unico de la relacion entre un
usuario o integrante con un proyecto
Usuario_id INT Identificador tinico del usuario o integrante
Proyecto_id INT Identificador tinico del proyecto

Fecha_inscripcion TIMESTAMP | Fecha de inscripcion del usuario al proyecto

Tabla Eventos
Campo Tipo de dato Descripcion
id_evento INT Identificador unico del evento
Nombre VARCHAR Nombre o titulo del evento a realizar
Fecha DATE Fecha en la que se realizara el evento
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Imagen VARCHAR Imagen referencia del evento o poster

pdf VARCHAR Documento pdf con informacién
detallada del evento

Formulario VARCHAR Link de formulario de registro al evento

Descripcion TEXT Descripcion del evento a realizar

Lugar TEXT Lugar de realizacion del proyecto

Tipo ENUM (‘Capacitacion, Tipo de evento a realizar

Taller, Conferencia, Otro”’)

Semillero VARCHAR Semillero que se encargara de realizar el
evento

lider VARCHAR Persona a cargo de la realizacion del
evento

Tabla Foros

Tipo de dato

Descripcion

id_foro INT Identificador tinico del foro
Titulo VARCHAR Titulo del foro
Descripcion TEXT Descripcion o tema a tratar en el foro

Fecha_apertura DATE Fecha en que el foro se hace publico en

la plataforma

Fecha_cierre DATE Fecha en que el foro se oculta de la

plataforma

' \
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Semillero ENUM (‘Dinamo, Ecotic, = Semillero que realiza el foro

Ecohabitad’)

Imagen VARCHAR Imagen de referencia (no obligatoria)

pdf VARCHAR Documento pdf con descripcion mas

amplia del tema a tratar en el foro

Creador VARCHAR Nombre de la persona que crea el foro
Fecha_creacion TIMESTAMP Fecha de creacion del foro
Tabla Galeria
Campo Tipo de dato Descripcion
imagen VARCHAR Imagen a subir en la galeria de la pagina
descripcion VARCHAR Descripcion corta de la imagen a subir

Tabla cometarios_proyecto

. Campo  Tipodedato = Descripcion |
id_comentario INT Identificador unico del comentario en relacién a un
proyecto
Id_proyecto INT Identificador unico del proyecto al que se le

relacionara un comentario

Comentario TEXT Texto a comentar por un usuario en el proyecto
seleccionado
i N ACREDITACION INSTITUCIONAL
\‘{ CEAI ‘:'; ACREDITACION INSTITUCIONAL DE ALTA C;\LIDAD AVENIDA CENTRAL DE,.I NORTE 39 -115
‘u' il INTERNACIONAL MULTICAMPUS PBX 457 (608) 7405626
-1 ] \

\- 20222027 MERCLLCHON OIINS 08 TO21 mcw / @ ARon TUNIJA - BOYACA



‘.[_-)r')'[(_f uptc.edu.co

= Universidad Pedagdgic: ) i} . ;
,)%mmﬁ‘? l::;gﬁlglid d:(l%ﬁ:gr;ft‘;: TUNJA - DUITAMA - SOGAMQOSO - CHIQUINQUIR A

fecha TIMESTAMP | Fecha en que el usuario realiz6 el comentario en un

proyecto

Tabla comentarios_foro

Campo Tipo de dato Descripcion
id_comentario INT Identificador unico del comentario en relacion a un
foro
Id_foro INT Identificador Unico del foro al que se le relacionara

un comentario

Nombre VARCHAR Nombre completo del usuario que realiza el
comentario

Comentario TEXT Texto a comentar por un usuario en el proyecto
seleccionado

fecha TIMESTAMP  Fecha en que el usuario realizo el comentario en un
foro

Tabla comentarios_evento

Campo Tipo de dato Descripcion
id_comentario INT Identificador inico del comentario en relacion a un
evento
Id_evento INT Identificador tinico del evento al que se le
relacionara un comentario

! \

” < ACREDITACION INSTITUCIONAL
:':’ CEAI ‘:': ACREDITACION INSTITUCIONAL DE ALTA C;\LIDAD AVENIDA CENTRAL DE,.I NORTE 39 ~115
Sy UpuAL [NTERNACIONAL MULTICAMPUS PBX *37(608)740569(‘5
~ > 2022-2027 RERCLLCHON OB OF 2021 wen / 6 ARon TUNIA - BOYACA



[J)rp[(j® uptc.edu.co

é’}’k\rm‘k“' 5 'T‘T]»];i;ﬁ:g Pedagogicay TUNJA - DUITAMA - SOGAMOSO ~ CHIQUINQUIR A
Comentario TEXT Texto a comentar por un usuario en el evento
seleccionado
fecha TIMESTAMP | Fecha en que el usuario realiz6 el comentario en un
evento

Diagrama Entidad — Relacion del sistema de base de datos

Diagrama Entidad-Relacidn - Sistema Web Grupo de Investigacion

® Registros

® Semilleros o id_registro : INT «PK» ® Galeria
nombre : VARCHAR
o id_semillero : INT «PK» apellido : VARCHAR o id_imagen : INT «PK»
nombre : VARCHAR correo : VARCHAR imagen : VARCHAR
descripcion : TEXT contrasefia : VARCHAR descripcion : VARCHAR
foto : VARCHAR e —

fecha_registro : TIMESTAMP

pertenece desarrolla organiza gestiona

® Integrantes T
— '~

o id_integrante : INT «PK» ® Proyectos ® Eventos ‘ ® Foros
Lo VARCHAR = id_evento : INT «PK»
apellido : VARCHAR o id_proyecto : INT «PK» = ; o id_foro : INT «PK»
correo : VARCHAR nombre : VARCHAR gzgf{eﬂ‘gfﬁ“&”&“ tillo : VARCHAR
contrasefia : VARCHAR descripcion : TEXT fecha PDATE descripcion : TEXT
A e o DATE fecpa_sperur DaTE
fecha_inicio : DATE imagen : VARCHAR ELE = £ WATEELR imagen : VARCHAR
fecha_fin : DATE pdf : VARCHAR o A, pdf : VARCHAR
cvlac : VARCHAR fecha_registro : TIMESTAMP tino : ENUIVi creador : VARCHAR
aprobado : TINYINT lider : VARCHAR Ii!';er'- VARCHAR fecha_creacion : TIMESTAMP
;:Ich:ArzngstArE TIMESTAMP id_semillero : INT «FK» id_semillero : INT «FK» id_semillero : INT «FK»

id_semillero : INT «FK»

Iﬁ)art(ipa

A
® Usuario_Proyecto

recibe recibe recibe

A
® Comentarios_Foro

s H
® ST S [P ® Comentarios_Evento

o id_comentario : INT «PK»
comentario : TEXT
fecha : TIMESTAMP
id_proyecto : INT «FK»
id_integrante : INT «FK»

o id_comentario : INT «PK»

o id_usuario_proyecto : INT «PK» nambre_usuario : VARCHAR

id_integrante : INT «FK»
id_proyecto : INT «FK»
fecha_inscripcion : TIMESTAMP

o id_comentario : INT «PK»
comentario : TEXT
fecha : TIMESTAMP
id_evento : INT «FK»

comentario : TEXT
fecha : TIMESTAMP
id_foro : INT «FKx»

llustracion 32
Seguridad del Sistema

La seguridad del sistema es un aspecto fundamental en el desarrollo de la plataforma web,
ya que permite proteger la informacion almacenada, garantizar el acceso controlado al
sistema y evitar el uso indebido de los recursos disponibles. Para ello se implementan
diferentes mecanismos de seguridad orientados a proteger tanto los datos de los usuarios

como la integridad del sistema.
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Control de acceso y autenticacion

El sistema cuenta con un mecanismo de autenticacion que permite identificar a los usuarios
registrados antes de permitir el acceso a las funcionalidades privadas de la plataforma. Cada

usuario debe ingresar su correo electronico y contrasefia para iniciar sesion en el sistema.

Ademas, el sistema maneja diferentes roles de usuario que determinan el nivel de acceso a

las funcionalidades del sistema, tales como:

e Administrador: tiene permisos para gestionar el contenido del sistema, incluyendo
la creacion, edicion y eliminacion de eventos, proyectos, foros y demés informacion
publicada en la plataforma.

e Usuario registrado: puede registrarse en la plataforma y participar en diferentes
actividades como comentarios o inscripcion en proyectos.

e Visitante: puede visualizar la informacion publica del sistema sin necesidad de

autenticarse.

Este control de acceso permite limitar las acciones que cada tipo de usuario puede realizar

dentro del sistema.

Proteccion de credenciales

Las contrasefas de los usuarios no se almacenan en texto plano dentro de la base de datos.
En su lugar, se almacenan utilizando técnicas de cifrado o hash, lo que evita que las

credenciales puedan ser utilizadas en caso de acceso no autorizado a la base de datos.

Este mecanismo mejora la seguridad de las cuentas de usuario y protege la informacion

personal registrada en la plataforma.
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Validacion de datos

El sistema implementa procesos de validacion de datos tanto en el lado del cliente como en

el lado del servidor para evitar el ingreso de informacidn incorrecta o maliciosa.

Las validaciones incluyen:

e Verificacion de formatos de correo electronico.
e Restriccion de campos obligatorios.
e Validacién de longitud de los datos ingresados.

e Control de tipos de archivo permitidos en cargas de documentos o iméagenes.

Estas validaciones permiten reducir errores en la informacién almacenada y prevenir

posibles ataques.

Gestion de sesiones

El sistema utiliza sesiones para mantener la autenticacion de los usuarios durante su
interaccion con la plataforma. Una vez que el usuario inicia sesion correctamente, se crea

una sesion que permite identificar al usuario en cada solicitud realizada al servidor.
Las sesiones se utilizan principalmente para:

e Mantener la autenticacion del usuario.
e Controlar el acceso al panel administrativo.
e Restringir funcionalidades a usuarios autorizados.

e Control de acceso al panel administrativo

El panel administrativo esta restringido unicamente a usuarios con rol de administrador. El

sistema verifica el rol del usuario antes de permitir el acceso a las funcionalidades de
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gestion del sistema.Esto evita que usuarios no autorizados puedan modificar o eliminar

informacion del sitio web.

Proteccion de archivos y recursos

El sistema controla los archivos que pueden ser cargados al servidor, como imagenes o
documentos PDF, limitando los tipos de archivo permitidos y verificando su tamafio. Esto
ayuda a prevenir la carga de archivos maliciosos que puedan comprometer la seguridad del

sistema.

Integridad de la informacion

El uso de una base de datos relacional permite mantener la integridad de los datos mediante
el uso de claves primarias y claves fordneas, lo que garantiza que las relaciones entre las

diferentes entidades del sistema se mantengan consistentes.

Estrategia de pruebas, despliegue y mantenimiento

Para garantizar un correcto funcionamiento de la plagina web TICES, se implemento un
método de pruebas basada en la validacion funcional de cada uno de los mddulos
desarrollados. Se verificaron los accesos mediante autenticacion de usuarios, el registro y
administracion de contenidos, la visualizacion de datos y la interaccion de los usuarios con

las diferentes secciones del sitio.

En el despligue de la pagina web, se hio uso de la herramienta de administracon de

servidores CloudPanel, la cual facilito la gestion y publicacion del aplicativo web.

CloudPanel permitio centralizar la administracion del servidor, simplificando las tareas

relacionadas con la configuracion del sito web, la gestion de certificados SSL, el monitoreo
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basico de los recursos y la administracion de servicios necesarios para el funcionamiento de

la aplicacion.

Por ultimo, como recomendacion para la operacion futura del sistema, se sugiere realizar un
monitoreo periodico del servidor alojado en CloudPanel, verificando aspectos como el uso
de almacenamiento, consumo de recursos, disponibilidad del servicio y el estado de la base
de datos. De igual forma, es importante mantener actualizadas las configuraciones de
seguridad, realizar copias de respaldo frecuentes y supervisar el correcto funcionamiento de
los certificados SSL para garantizar la proteccion de la informacion y la continuidad del

servicio.
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Conclusion

El desarrollo de la pagina web del grupo de investigacion TICES permitio consolidad un
espacio digital centralizado para la gestion, organizacion y divulgacion de informacion
relacionada con las actividades academicas e investigativas del semillero. La
implementacion de estas herramientas dinamicas de administracion de contenido facilitan la
actualizacion permanente de informacion y mejora la experiencia de los suuarios que

consultan la plataforma.

Este tipo de plataformas desempenan un papel fundamiental en la difusion del
conocimiento cientifico, ya que permiten acercar los resultados, proyectos, eventos y demas
informacion a la comunidad academica y comunidad en general. A traves de medios
digitales accesibles y actualizados, se fortalece la visibilidad de los proyectos desarrollados,
se fomenta la colaboracion academica y se promueve la apropiacion social del
conocimiento. La implementacion para el grupo de investigacion TICES demuestra como
las tecnologias web pueden convertirse en herramientas estratégicas para apoyar los
procesos de investigacion, comunicacion cientifica y transferencia del conocimiento,
contribuyendo al fortalecimiento de la contura investigativa dentro de las instituciones de

educacion superior.
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